
APPLIANCES DE SECURITE TOUT-EN-UN ProSecure™ UTM 

www.prosecure.netgear.fr

POURQUOI AVEZ VOUS BESOIN D’UNE APPLIANCE DE SÉCURITÉ POUR INTERNET ET VOS E-MAILS?
• Internet est le premier vecteur d’attaques de malwares.
• Plus de 40,000,000 types de malware ont été détectés en 2009 – plus que pour les 10 dernières années.

• Les e-mails et les spams contenant des malwares ont représenté plus de 82.1% des e-mails en 2008. 

LA DIFFÉRENCE PROSECURE™ UTM NETGEAR
• Les ProSecure UTM utilisent le moteur Sophos comprenant plus de 1 million de signatures – soit une couverture
  antivirus de 15 à 400 fois supérieure comparée aux autres appliances UTM concurrentes.
• La technologie ProSecure™ Stream Scanning permet un débit rapide et un temps de  latence faible.
• Analyse Répartie du Spam (DSA) hybride : aucun réglage nécessaire. Un taux de détection supérieur à 99%, 
   soit nettement mieux que les solutions antispam RBL utilisées par les systèmes UTM concurrents.  
• Filtrage d'URL par analyse répartie du web hybride in-the-cloud  : 64 catégories.

CARACTÉRISTIQUES

QUESTIONS          
"Je pensais que NETGEAR fabriquait seulement des routeurs et des switches pour les 
particuliers"
• NETGEAR a toujours développé des solutions réseau pour les professionnels. Sous la marque ProSecure, NETGEAR
   a fait l'acquisition de CP Secure (fournisseur de matériels de sécurité pour les grandes entreprises, depuis le début 
   2000) et utilisé son système Stream Scanning breveté pour poser les bases de l'architecture sécurité des boîtiers 
   UTM. NETGEAR s'est également associée à d'autres acteurs majeurs du secteur, parmi lesquels Sophos, Mailshell 
   et Commtouch, pour apporter à la plateforme UTM le meilleur de la technologie sécurité.

“L’appliance UTM remplacera t-elle mon firewall existant ?”
• Oui l’appliance UTM remplacera votre firewall ou votre routeur

“L’appliance UTM bloquera t-elle le trafic de mon réseau si ma souscription 
 expire ?”
• Non l’appliance UTM ne bloquera pas votre trafic. Le firewall, VPN et les fonctionnalités IPS resteront actives. La   
   seule différence est que le trafic ne sera plus scanné pour les virus, les spams et les mauvaises adresses.

"J'ai déjà installé un antivirus sur mon ordinateur !"
• Un logiciel antivirus ne suffit plus à protéger votre réseau des menaces toujours plus nombreuses. Aucun moteur 
  AV n'est capable de tout capter, et les logiciels AV installés sur les ordinateurs sont généralement les premiers 
  systèmes désactivés par le malware. Mieux vaut adopter une stratégie de défense à plusieurs niveaux.

“Quelle est la différence entre UTM et STM ?"
• L'UTM est comme un couteau de poche. C'est un boîtier tout-en-un offrant un excellent niveau de sécurité web, 
  de sécurité e-mail, ainsi que des fonctionnalités IPS, VPN et firewall. Le STM serait davantage un scalpel. Il est très
  spécialisé (sécurité web et e-mail), mais il est le meilleur dans ces domaines. L'UTM est un appareil de niveau 3, il
  remplacera votre routeur/firewall actuel. Le STM est un appareil de niveau 2, qui trouve généralement sa place
  derrière le routeur/firewall et devant le switch cœur de réseau.

LES DIFFÉRENTS MODÈLES

TECHNOLOGIE PARTENAIRE
Anti-virus: Sophos
Filtrage d’adresse : Commtouch
Anti spam: Mailshell

Plus d’information et choix du matériel 
www.prosecure.netgear.com

• Scan du trafic entrant et sortant web et e-mails
• Anti-Malware/Virus, Anti-Spam, Filtrage d’URL,
   Contrôle des applications de type IM et P2P, IPS,
   Firewall SPI, SSL & VPN IPsec 
• Protocoles de scan des e-mail – SMTP, POP3 et IMAP
• Protocoles de scan web – HTTP, FTP et HTTPS

• Intégration du contrôleur de domaines  : support     
   Active Directory & RADIUS
• Support de l'authentification à deux facteurs avec
   intégration de Wiikid
• Pas de licence par utilisateur

DEPLOIEMENT TYPIQUE

Nombre d’utilisateurs recommandés

Débit du Firewall

Débit antivirus

Sessions TCP concurrentes

Ports WAN 

SOUSCRIPTION UTM
• Souscription à la gestion des menaces web
       - Scan des malwares sur le web (HTTP, FTP, HTTPS)
       - Filtrage d’adresses - 64 catégories
       - Contrôle des applications de type IM, P2P
       - Filtrage web défini selon les utilisateurs
       - Mise à jour de la base de virus et des malwares toutes les heures
• Souscription à la gestion des menaces E-mails
       - Scan des malwares (SMTP, POP3, IMAP)
       - Anti spam
       - Filtrage e-mails défini selon les utilisateurs
       - Mise à jour des signatures malware toutes les heures
• Souscription support et maintenance
       - Mise à jour des firmwares et des logiciels
       - Remplacement avancé
       - ProSupport™ 24h/24 - 7j/7 
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Prix - châssis nus

UTM5-100EUS

15

40

130

5/2

1/4

340 €HT

UTM9S-100EUS

21

50

130

10/5

2/4

480 €HT

UTM10-100EUS

20

50

160

10/5

1/4

469 €HT

UTM25-100EUS

25

70

250

25/13

2/4

599 €HT

UTM50-100EUS

45

200

400

50/25

2/6

850 €HT

UTM150-100EUS

130

400

900

150/75

4/4

1 590  €HT


